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Sicherheit von Unternehmensdaten 
auf Mobilen Endgeräten
Henning Almus, Peter Bernhardt, Michael Hendrix
Zusammenfassung
Mobile Endgeräte werden mit zunehmender Tendenz 
in unternehmensweite Anwendungen integriert. Da-
mit stellt sich verstärkt die Frage nach der Sicherheit der 
sich auf den Geräten befi ndlichen Unternehmensdaten. 
Dieser Beitrag analysiert die wesentlichen Szenarien, die 
zum Verlust bzw. Missbrauch von auf mobilen Endgerä-
ten gespeicherten Daten führen, und diskutiert Ansätze 
zur Sicherung dieser Daten. Insbesondere werden dabei 
Schutzmechanismen gegen den Verlust des mobilen 
Endgerätes, gegen den reinen Datenverlust und Mecha-
nismen gegen das Abhören der Datenübertragung erör-
tert. Dabei werden sowohl allgemeingültige Prinzipien 
als auch endgerätspezifi sche Merkmale betrachtet.
Abstract
Mobile devices are increasingly integrated in enter-
prise applications. As a consequence this intensifi es 
the concern about the stored enterprise data. This 
paper analyses the most relevant scenarios leading to 
the loss or the abuse of data stored on mobile devices 
and shows approaches how to increase data security, 
detailing about preventive measures in the case of 
device loss, securing against direct data loss as well 
as actions to increase data transmission security. The 
results incorporate commonly usable principles and 
device specifi c characteristics. 
1  Einführung
Die Anwendung von mobilen Endgeräten im Unter-
nehmenseinsatz ist in den letzten Jahren von einem 
Privileg für Führungskräfte immer mehr zu einer All-
täglichkeit für breite Anwendergruppen geworden. Die 
rasche Entwicklung auf der Hard- und Softwareseite 
hinsichtlich der Leistungsfähigkeit der Geräte und die 
Einführung neuer Gerätetypen, insbesondere den Ta-
blets, haben diesen Prozess stark begünstigt. Mit dem 
breiten Einsatz von mobilen Endgeräten in Unterneh-
men und im privaten Bereich steigt allerdings auch das 
Interesse von unbefugten Dritten an einem Zugriff auf 
die verarbeiteten Daten und nicht zuletzt auch auf die 
Hardware an sich. 
Die geringe Gerätegröße und damit die Mobilität 
stellen den größten Risikofaktor für die gespeicherten 
Daten in einem mobilen Endgerät dar. Im Vergleich zu 
einem stationären Endgerät wie einem Desktop-PC ist 
das mobile Endgerät darauf ausgelegt, seinen Besitzer 
ständig und überall hin zu begleiten. Dies führt letzt-
endlich zu einem stark erhöhten Verlustrisiko. Einer-
seits kann dies durch Diebstahl geschehen, der durch 
den Wert hochwertiger Geräte an Wahrscheinlichkeit 
zunimmt, andererseits können mobile Endgeräte durch 
die Unachtsamkeit des Besitzers verloren gehen. Wäh-
rend im Privatkundenbereich der Verlust oder Dieb-
stahl eines mobilen Endgerätes hauptsächlich einen fi -
nanziellen Verlust darstellt, übersteigt im betrieblichen 
Bereich meist der Wert der auf dem Gerät gespeicherten 
Daten den monetären Wert des Gerätes. Im Folgenden 
soll die Sicherheitsproblematik bei mobilen Endgerä-
ten genauer untersucht und Ansätze für Lösungen auf-
gezeigt werden.
2  Datenverlust und -missbrauch
Die wesentlichen Szenarien, die zum Verlust von auf 
mobilen Endgeräten gespeicherten Daten führen, sind 
(Bundesamt für Sicherheit in der Informationstechnik 
2006: 16):
1. Verlust oder Beschädigung des mobilen Endgerätes
2. Datendiebstahl
3. Überwachung (»Abhören«) der Datenübertragung
Während das erste Szenario in der Regel nur zum Ver-
lust der Daten führt, was im Falle wichtiger Unterneh-
mensdaten äußerst negative Folgen für das Unterneh-
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men haben kann, hat das zweite Szenario sowohl den 
Datenverlust als auch einen möglichen Missbrauch der 
Daten zur Folge. Das dritte Szenario führt dazu, dass die 
Daten zumindest teilweise in fremde Hände gelangen 
und somit auch missbraucht werden können.
Eine wirksame Methode gegen einen Verlust der Da-
ten ist ein Server-zentrierter Kommunikationsprozess, 
bei dem im Bedarfsfall immer nur sehr wenige Daten 
vom Server aufs mobile Endgerät geladen, dort bear-
beitet und unverzüglich wieder auf den Server zurück 
übertragen werden. Bei einem Verlust des Endgerätes 
sind im schlimmsten Fall nur die auf dem Gerät aktuali-
sierten und noch nicht an den Server zurück gespielten 
Daten betroffen.
Voraussetzung für die aktive Anwendung der Metho-
den des Cloud-Computing ist das Vorhandensein von 
möglichst kleinteiligen Datenmengen sowie eine hoch-
verfügbare und schnelle Verbindung zum Datenserver. 
In der Regel wird diese Verbindung über das Internet 
realisiert. Beispiele für erfolgreiche Anwendungen des 
Prinzips des Cloud-Computing sind die Dienste Google 
Docs (vgl. Google Docs) und Salesforce (vgl. Salesforce). 
Der Aspekt der abgesicherten Datenübertragung als Ba-
sis für diese Dienste wird in einem folgenden Abschnitt 
behandelt werden.
Eine andere Methode, die unternehmerischen Risi-
ken, die mit einem Verlust der Daten auf dem mobilen 
Endgerät zusammen hängen, zu minimieren, ist ein 
häufi ges und regelmäßiges Backup dieser Daten. Diese 
Vorgehensweise ist jedoch für einen breiten Unterneh-
menseinsatz nicht praktikabel, da einerseits der dafür 
notwendige Arbeitsaufwand bei einer größeren Anzahl 
von Geräten exponentiell steigt und andererseits die 
geringe Aktualität der Datensicherungen nur einen 
partiellen Schutz bieten kann. Hinzu kommt noch die 
Ineffi zienz durch eventuelle Datenredundanzen in den 
archivierten Datensicherungen aufgrund der Doppe-
lung von gleichen, jedoch auf mehren Geräten vorhan-
denen Datenmengen.
Klassische Verfahren zur periodischen Synchroni-
sation von Informationsmengen über Datenleitungen 
aus lokalen Datenspeichern heraus bildeten lange Zeit 
den besten Weg zur Absicherung gegen Datenverluste. 
Diese Methode ist auch immer noch sehr gut anwend-
bar, jedoch bietet sie für die im Folgenden betrachteten 
Datendiebstähle eine breitere Angriffsfl äche und ist auf-
grund der immer besser verfügbaren und breitbandige-
ren Mobilfunkverbindungen nur mehr die zweitbeste 
Wahl gegenüber der direkten Arbeit auf dem Server.
Im Folgenden sollen die Szenarien, die zu einem 
Datenmissbrauch durch Datendiebstahl oder durch ei-
nen Abhörversuch führen können, genauer betrachtet 
werden. Im Anschluss daran sollen Möglichkeiten dis-
kutiert werden, wie solch ein Datenmissbrauch verhin-
dert bzw. erschwert werden kann.
Datendiebstahl 
Datendiebstahl kann durch direkten oder indirekten 
Zugriff auf das Gerät geschehen. Der Versuch, Daten 
ohne direkten Zugriff auf das System zu erlangen, wird 
vor allem bei kabelgebundenen Endgeräten wie dem 
Desktop-PC oder Notebook praktiziert. Dabei stehen 
dem Angreifer vielfältige Möglichkeiten zur Verfügung, 
um an die Daten zu gelangen. Meist werden Sicher-
heitslücken im Betriebssystem oder die Unachtsamkeit 
des Nutzers ausgenutzt, um Programme auf das Gerät 
zu laden, die den Datenzugriff aus der Ferne erlauben. 
Dies ist zwar auch bei mobilen Endgeräten möglich, 
wird aktuell jedoch nur selten praktiziert. Allerdings 
wird sich die Wahrscheinlichkeit des indirekten Da-
tenzugriffs auch bei mobilen Endgeräten in Zukunft 
erhöhen, da mit der stetig ansteigenden Verbreitung 
von Smartphones sich gleichfalls die Zahl gleichartiger 
Geräte am Markt vergrößern wird, wodurch die syste-
matische Suche und Ausnutzung von Sicherheitslü-
cken für Hacker attraktiver wird. In diesem Zusammen-
hang offenbaren sich auch die Vorteile von Systemen, 
die die Verteilung von Software auf die Geräte stark ein-
schränken. Validierungsprozesse durch den Systeman-
bieter schützen den Anwender zumindest grundlegend 
vor Schadsoftware. Beispiele hierfür sind der AppStore 
von Apple (vgl. AppStore) und der kommende »Win-
dows Phone Marketplace« von Microsoft (Bruno et al. 
2010).
Ein bei mobilen Endgeräten einfach zu realisieren-
der Datendiebstahl ist der direkte Zugriff auf das Ge-
rät. Ein Desktop-PC ist hier durch seine Umgebung 
geschützt, da ein Angreifer z. B. in ein Büro oder Haus 
einbrechen müsste, um Zugriff zu erlangen. Ein mobi-
les Endgerät kann den Besitzer schnell und unbemerkt 
durch Diebstahl wechseln. Dabei kann ein Dieb, der an 
den auf dem Gerät gespeicherten Daten interessiert ist, 
entweder das Gerät selbst oder nur eine vorhandene 
Speicherkarte entwenden. Zur Absicherung der Gerä-
te für den Unternehmenseinsatz sind daher Mecha-
nismen erforderlich, welche eine zentrale Verwaltung 
und Steuerung der Schutzmaßnahmen erlauben. Seit 
langem bewährt hat sich bei mobilen Endgeräten mit 
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dem Betriebssystem Microsoft Windows Mobile 6.X 
die Verwendung von Sicherheitsrichtlinien über einen 
Microsoft Exchange Server. Da ein solcher Server in 
Unternehmen weit verbreitet ist, ist eine entsprechen-
de Unterstützung auch im Apple iPhone OS ab Version 
3.X (vgl. iPhone in Unternehmen), in Google Android 
ab Version 2.2 und im neuen Microsoft Windows Pho-
ne 7 (vgl. SCMDM Support for Windows Phone 7) vor-
gesehen.
Überwachung (»Abhören«) der Datenübertragung
Ein Dritter kann versuchen, die Daten schon wäh-
rend der Datenübertragung mitzulesen. Im Vergleich 
zu einem stationären Endgerät, das meist einen fes-
ten Internetzugang hat, kann der Zugang bei mobilen 
Endgeräten häufi g wechseln. Das tritt vor allem bei 
öffentlichen WLAN-Hotspots auf. Diese werden von 
Personen oder Organisationen bereit gestellt, und es ist 
in der Regel nicht transparent, was mit den Daten, die 
über ihre Verbindung gesendet werden, passiert. Wie 
beim WLAN ist auch beim Mobilfunk für den Anwen-
der nicht transparent, welche der übertragenen Daten 
der Mobilfunkbetreiber speichert, so dass man immer 
von einer Kompromittierung der Netzanbindung des 
mobilen Endgerätes ausgehen muss. Dies bedeutet, 
dass die Absicherung der Funkstrecke auf der Verbin-
dungsebene z. B. mittels WPA2 zwar einen wichtigen 
Teil einer sicheren Kommunikation im öffentlichen 
Raum darstellt, jedoch für den Fall einer unsicheren 
Gegenstelle (»Access Point«) keine ausreichende Si-
cherheit bietet.
Bei der Anwendungsentwicklung müssen daher im-
mer zwei wichtige Punkte beachtet werden. Auf der 
einen Seite muss die Datenübertragung abgesichert 
werden. Zwar ist das bei traditionellen Endgeräten 
ähnlich, da auch dort der Schutz der Datenübertra-
gung gesichert werden muss, aber dieser Punkt spielt 
wegen der häufi gen ISP-Wechsel bei mobilen Endge-
räten eine viel wichtigere Rolle. Auf der anderen Seite 
müssen die auf dem mobilen Endgerät gespeicherten 
Daten gesichert werden, da jederzeit die Möglichkeit 
besteht, dass ein Unbefugter Zugriff auf das Gerät er-
langt. Welche Vorkehrungen ein Nutzer treffen kann, 
um den Datenzugriff möglichst zu erschweren und 
welche Mechanismen einem Anwendungsentwickler 
zur Verfügung stehen, um die Daten seiner Anwen-
dung zu schützen, soll im Folgenden näher erläutert 
werden.
3  Schutz von gespeicherten Daten
Um nach einem Diebstahl in einem mobilen Endgerät 
gespeicherte Daten gegen Missbrauch zu schützen, gibt 
es zwei wesentliche und sich ergänzende technische 
Ansätze: 
 Verschlüsselung der Daten und 
 Erzwingen einer Nutzerauthentifi zierung.
Verschlüsselung von Daten
Sensible Anwendungsdaten auf mobilen Endgeräten 
sollten durch Verschlüsselung geschützt werden. Das 
gilt sowohl für Daten- als auch für Datenbankdateien.
Eine Datenbank gegen einen unbefugten Zugriff 
abzusichern, kann bei den meisten Desktop-Systemen 
mit geringem Aufwand realisiert werden. Bei mobilen 
Endgeräten hingegen ist dies sehr stark vom Angebot 
des jeweiligen Systemherstellers abhängig. Beispielhaft 
soll hier die Datenbank SQLite genannt werden, die auf 
mehreren der weit verbreiteten Systeme standardmä-
ßig im Einsatz ist. Durch die Verwendung der SQLite-
Erweiterung SQLCipher (SQLCipher Homepage) kann 
auf Systemen mit dem Apple iPhone OS eine SQLite-
Datenbank mit AES-256 verschlüsselt werden, wohin-
gegen diese Erweiterung auf Google Android Systemen 
nicht genutzt werden kann und auf eine Verschlüsse-
lung der einzelnen Werte innerhalb der Datenbank 
zurückgegriffen werden muss. Microsoft stellt in Win-
dows Phone 7 keine systemeigene Datenbank zur Ver-
fügung, sondern verweist auf die Nutzung von im Inter-
net gespeicherten Daten bzw. auf die Verwendung von 
lokalen XML-Dateien für kleinere Datenmengen.
Die Verschlüsselung von Daten in Dateien kann auf 
allen drei betrachteten Systemen mit relativ wenig Auf-
wand umgesetzt werden. Ein sicheres Verfahren liefert 
z. B. der Advanced Encryption Standard AES mit einer 
Schlüssellänge von bis zu 256 Bit, der für die Plattformen 
Android (vgl. Andriod SDK), iPhone OS (vgl. iPhone 
SDK) und Microsoft Windows Phone 7 (vgl. NET Frame-
work Class Library) verfügbar ist und zur Verschlüsse-
lung verwendet werden kann. Allerdings bedingt eine 
Verschlüsselung auch immer einen größeren Leistungs-
bedarf. Ver- und Entschlüsselung belasten den Prozes-
sor und nehmen mit steigender Datenmenge mehr Zeit 
und Energie in Anspruch. Dies sollten Entwickler mo-
biler Anwendungen immer berücksichtigen.
Die Unterstützung von Speicherkarten durch mobile 
Endgeräte hängt mittlerweile sehr stark vom System-
hersteller ab. Während Apple externe Speicherkarten 
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noch nie unterstützt hat und dies auch für die Zukunft 
nicht plant, hat Microsoft bis Version 6.5 die Verwen-
dung von Speicherkarten befürwortet. Das neue Sys-
tem Windows Phone 7 wird aber keine Speicherkarten 
mehr unterstützen. Microsoft untersagt deren Verwen-
dung sogar ausdrücklich. In Googles Android ist den 
Geräteherstellern die Verwendung von externen Spei-
cherkarten freigestellt. Aufgrund der durch die And-
roid Systemarchitektur bedingten engen Begrenzung 
der Größe des Programmspeichers ist die Verwendung 
einer Speicherkarte sogar in vielen Fällen unerlässlich. 
Eine aktive Unterstützung des Android Betriebssystems 
zum Schutz einer Speicherkarte vor unbefugtem Zugriff 
ist jedoch nicht gegeben und damit Sache des Anwen-
dungsentwicklers.
Nutzerauthentifi zierung
Wurde in einer Anwendung bereits dafür Sorge getra-
gen, dass sämtliche Datenbank- oder Datendateien 
verschlüsselt sind, gibt es noch einen Punkt, der Beach-
tung fi nden sollte. Aufgrund des hohen Risikos, dass auf 
das mobile Endgerät mit den darauf enthaltenen Daten 
von einem Unbefugten zugegriffen werden kann, muss 
die Anwendung selbst geschützt werden. Kann die An-
wendung ohne Weiteres gestartet werden und erlaubt 
damit das Auslesen der verschlüsselten Daten, ist der 
gesamte in die Verschlüsselung der Daten investier-
te Aufwand nutzlos. Daher sollte auch der Zugriff auf 
die Anwendung durch z. B. ein Passwort gesichert wer-
den. Das Passwort sollte dabei stark verschlüsselt auf 
dem Gerät hinterlegt werden, damit das Auslesen des 
Passwortes und der damit mögliche Start der Anwen-
dung erschwert wird. Sollte die Anwendung zu einem 
Online-Szenario gehören, bei dem auf dem Server eine 
Nutzerverwaltung vorhanden ist, kann von einer loka-
len Speicherung des Passwortes abgesehen werden.
Anwendungen auf mobilen Endgeräten werden im 
Normalfall nicht beendet, sondern lediglich minimiert. 
Wird die Anwendung reaktiviert, sollte eine erneute 
Passwortabfrage erfolgen. Auch ein Verbindungsab-
bruch in einem Online-Szenario sollte bei wieder vor-
handener Netzverbindung eine erneute Passwortabfra-
ge zur Folge haben. Bei zu häufi gen Passwortabfragen 
leidet allerdings die Benutzbarkeit der Anwendung, 
was insbesondere bei schlechten Verbindungsverhält-
nissen vorkommt. Eine der Herausforderungen bei der 
Entwicklung unternehmensweiter Anwendungen un-
ter Einbindung mobiler Endgeräte ist es daher, einen 
tragbaren Kompromiss zwischen ausreichender Sicher-
heit und einer guten Benutzbarkeit der Anwendung zu 
fi nden.
Die Betriebssysteme von mobilen Endgeräten bieten 
bereits einige Möglichkeiten, den Zugriff für Unbefugte 
zu erschweren. So können die Systeme derart konfi gu-
riert werden, dass nach einer bestimmten Zeitspanne 
der Inaktivität das Gerät gesperrt wird und ein Passwort 
nötig ist, um weiterarbeiten zu können.
In Verbindung mit einem Exchange-Server sind 
noch weitere Sicherungsmaßnahmen möglich. Ei-
nerseits können die Kennwortkonventionen (Länge, 
Versuchsanzahl, Komplexität) feiner geregelt werden. 
Andererseits können weitere Sicherheitsrichtlinien 
initiiert werden. So kann eingestellt werden, dass die 
Installation von Anwendungen nur zugelassen wird, 
wenn ein gültiges Zertifi kat vorliegt. Auch lässt sich die 
Installation von Anwendungen vollständig blockieren. 
Diese zusätzlichen Funktionalitäten werden zurzeit 
vom Apple iPhone OS und vom Google Android noch 
nicht unterstützt.
Exchange 2007 bietet darüber hinaus die Möglich-
keit, nach einem Diebstahl oder Verlust des mobilen 
Gerätes dessen Inhalt sowie die Daten auf einer Spei-
cherkarte komplett zu löschen (»Remote Wipe«). Aller-
dings lässt sich dieser Schutzmechanismus vom Dieb 
durch eine sofortige Unterbrechung der Funkverbin-
dung aushebeln.
4  Schutz vor Reverse Engineering
Als Letztes soll ein Punkt angemerkt werden, der so-
wohl auf die Programmierung für mobile wie auch für 
stationäre Endgeräte zutrifft. Auch wenn alle sensiblen 
Daten, die Anwendung und der Übertragungskanal ge-
schützt sind, kann ein Angreifer noch über den Quell-
code der Anwendung versuchen, Zugriff auf Informa-
tionen über die Absicherung der Anwendungsdaten 
zu erlangen. Es ist möglich, ausführbare Dateien und 
Programmbibliotheken, die z. B. mittels .NET (»WP7«) 
und auch Java (»Dalvik bei Android«) programmiert 
wurden, mittels Reverse Engineering wieder in lesbaren 
Quellcode umzuwandeln. Um dies zu verhindern, ist 
es empfehlenswert, die Methoden »Code Signing« und 
»Obfuscation« zu verwenden. Damit kann das Reverse 
Engineering deutlich erschwert werden.
Das Apple iPhone OS ist dieser Gefahr nicht direkt 
ausgesetzt, da es nur kompilierte Anwendungen unter-
stützt.
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5  Fazit
Zusammenfassend lässt sich sagen, dass es eine ganze 
Reihe von Möglichkeiten gibt, Anwendungsdaten auf 
mobilen Endgeräten zu schützen. Handelt es sich bei 
diesen Anwendungsdaten um sensible Informationen, 
ist aufgrund des erhöhten Verlust- und Diebstahlrisikos 
der Einsatz von Verschlüsselungsmechanismen sehr 
empfehlenswert. Es muss jedoch beachtet werden, dass 
das verschlüsselte Abspeichern einen weiteren Verar-
beitungsschritt beim Lesen und Schreiben der Daten 
bedeutet, was letztendlich mit steigender Datenmenge 
die Verarbeitungszeit verlängert und mehr Prozessor-
leistung sowie die damit verbundene Verringerung der 
Laufzeit erfordert.
Für Anwendungen im sensiblen Unternehmens-
einsatz ist insbesondere zu empfehlen, die Daten auf 
einem Serverrechner zu belassen und nur wenige Daten 
auf den mobilen Endgeräten zu speichern. Diese soll-
ten so oft wie möglich und sinnvoll mit dem Server-
rechner synchronisiert werden. Die Anwendung dieses 
Entwicklungsparadigmas erlaubt in nahezu jedem Sze-
nario die Entwicklung von Applikationen mit hohen 
Sicherheitsanforderungen und der damit verbundenen 
Reduzierung des Risikos des Verlusts, des Missbrauchs 
oder der Manipulation der verarbeiteten Geschäftsda-
ten.
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